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1. GENERALITA’

Il seguente documento descrive le caratteristiche tecniche e funzionali per I'integrazione di un sistema di

videosorveglianza presso il territorio del Comune di Samatzai.

Gli obbiettivi dell’intervento di realizzazione della rete di Videosorveglianza sono finalizzati ad un
incremento della sicurezza urbana e tutela e salvaguardia del territorio. Il sistema da realizzare avra il
duplice scopo di costituire un deterrente verso atti criminosi (nelle zone coperte dal sistema) e di
rappresentare un aiuto per le autorita competenti per risalire ad eventuali atti criminosi avvalendosi delle

immagini registrate.

2. OBBIETTIVI SPECIFICI DEL PROGETTO

2.1. Sistema Videosorveglianza Cittadina

Il presente progetto & redatto in ottemperanza alle linee guida generali relative ai sistemi di video
sorveglianza, ed in tal senso prevede di rispettare le disposizioni del Garante della Privacy in materia di
sicurezza e trattamento dei dati personali, in ottemperanza al D.Lgs. 196/2003, pur mantenendo sotto

controllo le aree monitorate 24 ore su 24.

Gli obiettivi specifici principali che il progetto si prefigge di raggiungere con l'implementazione del

sistema di videosorveglianza sono i seguenti:

= Possibilita di controllo e monitoraggio di siti, aree urbane ed accessi al centro abitato;
= Garanzia di un controllo effettivo del territorio;

= Gestione centralizzata e supervisione globale da una centrale operativa;

= Visione di una o pil telecamere contemporaneamente in tempo reale;

= Possibilita di visionare le immagini registrate;

= Possibilita di estrapolare immagini e filmati.

3. CARATTERISTICHE GENERALI DEL SISTEMA

3.1. Sistema Videosorveglianza Cittadina
Il sistema di videosorveglianza avra caratteristiche tali da garantire i seguenti aspetti principali:
=  Possibilita di controllo real time tramite panoramiche istantanee;

= Capacita di registrazione ed archiviazione immagini e dati;
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= Possibilita di gestione mediante interazione intelligente ed automatica dei dispositivi con gli
eventi (management system), in modo tale da fornire allarmi automatici e non dipendenti da un
operatore che guarda un monitor;
= Possibilita di estrazione di dettagli utili per lI'individuazione degli autori di eventuali fatti
criminosi;
=  Possibilita di distribuire i flussi video/dati a soggetti terzi come Carabinieri, Questura ed altre
autorita giudiziarie;
= Servizio di allarmistica attiva su tutte le telecamere, contro atti vandalici e/o tentativi di
sabotaggio;
=  Registrazione di tutti i segnali video provenienti da ciascuna telecamera per un numero di giorni
consecutivi come stabilito dal Garante della Privacy;
= |Indipendenza dal tipo di telecamera adottata in modo da consentire la pil ampia scelta di
mercato per espansioni future;
= Possibilita di condivisione e scambio dei dati ottenuti dal sistema di videosorveglianza con i
progetti regionali di implementazione di reti a banda ultra-larga, ovvero con i progetti di
sviluppo della Rete Telematica Regionale (RTR);
= Elevata affidabilita e durata nel tempo
= Semplicita di gestione
Sulla scorta delle indicazioni fornite dallAmministrazione Comunale si prevede un sistema
estremamente:
= Flessibile
=  Modulare
= Espandibile
Nell'ipotesi che I’Amministrazione Comunale non possa disporre in un’unica soluzione delle risorse
finanziarie capaci di coprire integralmente e radicalmente la globalita dell’intervento, si prevede un
sistema che consenta dapprima la copertura e controllo di alcuni siti ed aree definiti come prioritarie e,
successivamente, anche in maniera graduale, I'implementazione di altri dispositivi e componenti a
servizio di altre zone (espandibilita per eventuale futuro ampliamento e potenziale incremento del
numero delle telecamere e delle funzioni).
L'architettura del sistema sara quindi tale da utilizzare apparati ed applicativi software basati su
standard consolidati di mercato. | dispositivi saranno marchiati CE ed il sistema verra configurato come
“aperto” verso l'integrazione di prodotti di terze parti (es. sistemi anti-intrusione, lettori biometrici,

sistemi antincendio, etc.);
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4. REQUISITI DI RISPONDENZA A LEGGI, NORME E REGOLAMENTI

Le opere e le installazioni devono essere progettate e realizzate a regola d'arte in conformita alle Norme

applicabili CEl, IEC, UNI, 1SO vigenti, come prescritto dalla Legge n°186 del 01.03.1968 e ribadito dal Decreto

Ministeriale n°37 del 22 gennaio 2008. In materia di sicurezza e prevenzione degli infortuni sul lavoro e

applicabile quanto prescritto dal D.Lgs.n°81 del 9.04.2008.

Si riporta, nel seguito, a titolo di promemoria, un elenco normativo; esso non & esaustivo, per cui eventuali

leggi o norme applicabili, anche se non citate, vanno comunque applicate.

Leggi, decreti e circolari ministeriali

Legge n° 186 del 1° Marzo 1968: "Disposizioni concernenti la produzione di materiali, apparecchiature,
macchinari, installazioni e impianti elettrici ed elettronici";

Circolare del Ministero dell’Interno prot. n° 558/SICPART/421.2/70/224632 del 2 marzo 2012 — Sistemi
di videosorveglianza in ambito comunale — Direttiva;

D.Lgs. n. 50 del 18 aprile 2016: Attuazione delle direttive 2014/23/UE, 2014/24/UE e 2014/25/UE
sull'aggiudicazione dei contratti di concessione, sugli appalti pubblici e sulle procedure d'appalto degli
enti erogatori nei settori dell'acqua, dell'energia, dei trasporti e dei servizi postali, nonché per il
riordino della disciplina vigente in materia di contratti pubblici relativi a lavori, servizi e forniture,
aggiornato e modificato dal D.Lgs. n. 56/2017 e dalla L. n. 96/2017;

D.M. n°37 del 22/01/2008: Regolamento concernente I'attuazione dell’art.11- quaterdecies, comma
13, lettera a), della L. n°248 del 02/12/2005, recante riordino delle disposizioni in materia di attivita di
installazione degli impianti all’interno degli edifici (che abroga la Legge 46/1990 ed il regolamento
attuazione DPR 447/91);

D.Lgs. 81/08: Attuazione dell'articolo 1 della legge 3 agosto 2007, n. 123, in materia di tutela della
salute e della sicurezza nei luoghi di lavoro (che abroga il DPR 547/1955 e la L. 626/1994);

D.L. 225 del 29/12/2010 (detto anche “decreto milleproroghe”) che ha sancito la decadenza di alcuni
degli obblighi imposti da norme precedenti (prima tra tutte il “decreto Pisanu”) in capo alle attivita che

offrono I'accesso a Internet al pubblico.

Criteri di progetto e documentazione

CEl 64-8 V4: Impianti elettrici utilizzatori a tensione nominale non superiore a 1000 V in corrente
alternata e a 1500 V a corrente continua;

CEl 0-2: Guida per la definizione della documentazione di progetto per impianti elettrici;

CEl 20-20/4: Cavi isolati con polivinilcloruro con tensione nominale non superiore a 450/750 V;

CEl 20-22 Prove d’incendio su cavi elettrici;

CEI EN 60947-2 Apparecchiature a bassa tensione Parte 2: Interruttori automatici;
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- CEl EN 60947-3 Apparecchiatura a bassa tensione Parte 3: Interruttori di manovra, sezionatori,
interruttori di manovra-sezionatori e unita combinate con fusibili
Oltre ai precedenti, costituiscono norme di riferimento la Circolare del Ministero dell’Interno prot. n°
558/SICPART/421.2/70/224632 del 2 marzo 2012 sui sistemi di videosorveglianza in ambito comunale, ed il
“Documento di interoperabilita RTR- VMDS RAS V4.2” redatto dall’Assessorato degli Affari Regionali della

Regione Sardegna.

5. ARCHITETTURA DI RETE

La rete di trasporto e comunicazione dei dati trasmetti dai sistemi avra un’architettura prevalentemente di
tipo wireless. Tale scelta nasce da studi, indagini e sopralluoghi preliminari - effettuati congiuntamente con
i Tecnici Comunali — che hanno evidenziato di fatto I'impossibilita di utilizzare infrastrutture esistenti
(cavidotti, passaggi, tubazioni etc..) poiché queste risultano o non praticabili, o sature, o assenti, o
interrotte o, in ogni caso, non idonee ad accogliere i cavi per le tratte che interessano I'intervento.

La struttura portante alla base del sistema di Videosorveglianza sara quindi costituita da una struttura di
trasporto dati wireless che consentira la comunicazione dei vari apparati ubicati nelle diverse aree
interessate dal sistema.

La rete di videosorveglianza sara composta da un insieme di videocamere e da quell’insieme di elementi e
dispositivi che ne permettono il funzionamento, la gestione, la visualizzazione, la trasmissione e la

registrazione dei dati.

5.1. Architettura rete trasporto dati wireless per la comunicazione dei sistemi

Dal punto di vista strutturale, come detto il sistema di Videosorveglianza si appoggera ad una struttura
di trasporto dei dati wireless necessaria per il trasferimento dei dati tra i vari apparati in campo.

L'architettura di rete & stata progettata utilizzando la topologia a stella a 4 livelli. Il Centro Stella della
rete & stato posizionato sulla copertura del Municipio, in cui verranno convogliati tutti i flussi di dati

wireless.
I livelli in cui si & suddivisa logicamente I'architettura della rete di comunicazione sono i seguenti:

e livello 1 o Livello Periferico. In questo livello sono stati inseriti tutti i siti in cui e prevista
I'installazione di una telecamera e che, contemporaneamente, non sono utilizzati per I'eventuale
rilancio del segnale wireless verso altri siti della rete. Questi siti rappresentano i punti terminali

della rete da cui si origineranno la maggior parte dei flussi video diretti verso il Centro Stella.
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e livello 2 o Nodo di Rilancio. A questo livello appartengono tutti i siti che rilanciano i flussi video
verso altri punti del sistema (a Livello 2 o superiore). Questi siti possono anche coincidere con punti
di installazione di una o piu unita periferiche di ripresa, i cui flussi video sono aggregati a quelli
provenienti dal Livello 1. Una volta effettuata I'aggregazione, tutti i flussi video del sito sono inviati

verso i livelli piu alti del sistema.

e livello 3 o Nodo Secondario di Aggregazione. A questo livello appartengono tutti i siti che
concentrano uno o piu siti del Livello 1 e/o Livello 2. Questi siti possono anche coincidere con punti
di installazione di una o piu unita periferiche di ripresa, i cui flussi video sono aggregati a quelli
provenienti dai Livelli 1 e 2. Una volta effettuata I'aggregazione, tutti i flussi video del sito sono

inviati verso il Livello 4 o Nodo Primario di Aggregazione. | siti di questo livello saranno:
o Area Cimitero comunale";
o Copertura Locali “Piazza I° Maggio”;

e Llivello 4 o Nodo Primario di Aggregazione. A questo livello appartengono tutti i siti che concentrano
uno o piu siti del Livello 1, Livello 2 e del Livello 3. Questi siti possono anche coincidere con punti di
installazione di una o piu unita periferiche di ripresa, i cui flussi video sono aggregati a quelli

provenienti dai Livelli inferiori. Il sito di questo livello sara:
o Palo llluminazione "Campo Sportivo Comunale";

e livello 5 o Centro Stella. Come detto e il livello di concentrazione finale di tutti i flussi video
aggregati a Livello 4 e dei flussi video provenienti dai Livelli 1 e 2 direttamente visibili dal Centro

Stella.

Nella rete in oggetto sono previsti collegamenti wireless sia punto-punto che punto-multipunto, in
particolare, i collegamenti punto-multipunto dovranno essere effettuati con antenne settoriali con
angolo di copertura di 90°. La scelta dalla copertura settoriale, soprattutto per gli apparati di Livello 3 &
legata sia al posizionamento dei siti sia anche alla possibilita futura di estendere la rete di
videosorveglianza con altri siti pil o meno limitrofi a quelli attuali. Per tale motivo qualora fosse
necessario estendere la copertura della rete dati a settori inizialmente non coperti, sara sufficiente

inserire nuove antenne settoriali.

5.2 Architettura sistema Videosorveglianza

La struttura della rete di videosorveglianza sara cosi costituita:

1. Centrale Operativa di Videosorveglianza comprendente:
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- Apparati di Gestione del Sistema di Videosorveglianza, costituiti da:

a. Uno Switch industriale di rete che agisce sull’instradamento dei dati con la funzione di
veicolare il traffico in modo bidirezionale fra le macchine collegate a un sistema di rete
per la comunicazione dei segnali,

b. Un NVR, cioé un Network Video Recorder, ossia registratore video di rete, per la
gestione e memorizzazione dei dati trasmessi:

¢. Un gruppo di continuita (UPS) per garantire la funzionalita del sistema anche in caso di
black-out dell’alimentazione elettrica.

- Apparati Centrale Controllo Videosorveglianza: costituiti da una Workstation a cui saranno
collegati dei monitor per il controllo delle immagini trasmesse dalle varie telecamere del
sistema (per il tramite degli apparati di Gestione del Sistema di cui sopra).

- Apparati Centrale Back-Up sistema Videosorveglianza, costituiti da un server NAS con funzione
di garantire il back-up dei flussi video provenienti dalle videocamere.

2. Una rete di trasporto dei dati wireless.

3. Una rete di Videocamere distribuite nei vari punti di interesse da sorvegliare.

L'architettura complessiva & rappresentata negli elaborati grafici.

6 ELEMENTI PRICIPALI DEL SISTEMA

6.1 Il Sistema

Il Sistema di videosorveglianza sara costituito dall'insieme delle videocamere che per il tramite di una
Rete di Trasporto dati Wireless trasmettono i segnali video alla Centrale di Controllo di

Videosorveglianza. Di seguito si analizzano le varie componenti del sistema.

6.2 Rete di Trasporto dati wireless

Visto I'esito dei sopralluoghi preliminari suddetti si & optato per una rete di connessione di tipo
wireless, realizzata principalmente attraverso I'uso di ponti radio installabili in prossimita delle
videocamere che convogliano i flussi delle videocamere verso il centro stella o verso i nodi/subnodi di

rete.
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Le reti Wireless, a differenza delle normali connessioni via cavo, trasmettono i dati attraverso la
propagazione nell’etere di onde radio. L'utilizzo di tale tecnologia nell'ambito dei sistemi di
videosorveglianza garantisce un ottimo rapporto di convenienza tra affidabilita ed economicita di
spesa, inoltre, grazie alla peculiarita fondamentale delle reti wireless, permette I'implementazione di

punti di ripresa in zone difficilmente raggiungibili con i sistemi di trasmissione su cavo.

L'esecuzione di un sistema di trasmissione wireless necessita di visibilita ottica tra i punti di
trasmissione e i punti di ricezione dei segnali radio. La struttura della rete di trasporto dati wireless
prevede la realizzazione di un centro stella che garantisca la visibilita di tutti i punti videosorveglianza o
con gli eventuali nodi e subnodi di rete. Il Centro Stella, individuato in questa fase nella copertura del
Municipio, convoglia i dati degli apparati distribuiti sul territorio comunale alla Centrale Operativa

(individuata anch'essa nei locali del Municipio).

Il sistema di videosorveglianza si dovra basare su un'architettura di rete TCP/IP (condizione necessaria
per garantire l'interconnessione del sistema locale di sicurezza verso la Rete Telematica Regionale ed il
Centro regionale di monitoraggio) che permette la connessione tra gli apparati di campo e la Centrale

Operativa. Gli apparati wireless da installare devono:

e Lavorare su protocollo TCP/IP
e Essere configurabili punto-punto e punto-multipunto
e Avere classe di protezione almeno IP 65

e Essere alimentabili Power-over-Ethernet (PoE 802.3at).

La rete di trasporto dati e strutturata secondo un’architettura comprendente:

e |l Centro Stella del Sistema di comunicazione, che ha lo scopo di connettere via wireless i
dispositivi installati nelle varie aree con la Centrale di Controllo. Questo sara costituito da piu
antenne settoriali punto-multipunto e punto-punto, con caratteristiche dettagliate nei
paragrafi successivi.

e | Nodi Primari di Aggregazione, che hanno lo scopo di connettere via wireless i dispositivi
installati nelle varie aree che non sono direttamente visibili dal Centro Stella, con la dorsale
wireless che trasmette i dati al Centro Stella. Questi Nodi saranno costituiti da pil antenne
settoriali punto-punto, con caratteristiche dettagliate nei paragrafi successivi.

e | Nodi Secondari di Aggregazione, che hanno lo scopo di connettere via wireless i dispositivi
installati nelle varie aree che non sono direttamente visibili dal Centro Stella, con la dorsale

wireless che trasmette i dati al Centro Stella. Questi Nodi saranno costituiti da pil antenne
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settoriali punto-multipunto (a seconda dei settori da coprire) , con caratteristiche dettagliate
nei paragrafi successivi.

e Nodi Rilancio, che trasmettono il segnale wireless tra due punti. Questi saranno costituiti da
due antenne punto-punto, , con caratteristiche dettagliate nei paragrafi successivi.

e Nodi Terminali di trasmissione dei segnali wireless, costituiti da un’antenna punto-punto , con

caratteristiche dettagliate nei paragrafi successivi.

Di seguito si analizzano le caratteristiche dei vari component specifici che compongono la struttura di

trasmissione dati
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6.2.3. Antenne Punto Punto
Le antenne punto-punto avranno le seguenti caratteristiche indicative minime:

Wireless Features
Wireless Standard IEEEBD2.11 ain
Waorking Frequency 5745-5825MHz{extended range: 4820-6100MHz)
Wireless Spead A00Mbps
Modutation Mode OFDM
Antenna Built-in antenna: gain 15dBi
Output Power 27dBm (max)
Receiving Sensitivity -T4dBm@E5Mbps, -96dBmE 1Mbps
Transmission Distance 0-3KM
Wireless Direction Angle Horizontal 407, vertical 15°
Frose
Powar 1*PoE RJAS{IN: 220V, OUT: 24VI0.5A);
Power Consumplion Max, BW
Ethemet Part 1*LAN RJ45 + 1°LAN RJ45 from passive PoE adaptar

. Wi-Fi status indicator light / LAN port indicator light f Power
N indicator light / Signal intensity indicator light
Working Temperatirna -30°C —+T0C
Storage Temperature -30°C —-+80TC
Working Humidity 5% —95%RH(no condensation)
Equipment Dimension 2B0mmx30mmuxBimm
Equipment Weight 0.45Kg
Mast Diameter A0mm=60mm
Software
Encryption Type WEPMWPA-PSK/WPAZICCMPAESYTKIP
Network Mode Route/Natwork Bridge
Working Mode Access PointClientWDS APWDS dientWDS Repeater
Security Mechanism IP/MAC address filtering, hide network name, efc.
Network Profoco! TCRUDP/ARPICMPIDHCPMHTTRMNTP
YOMA Enbancement Support(TDMA  eliminate hidden nodes influence and

greally improve one-to-many performance)
) S Auto imize parameter within istance

PRI S TRG st cmu:p:‘lumm{' i :F::d makup;u performance npﬂh‘rl::?
Marnagement and Log NTP, SNMP, Syslog, Telnet
Webpage Configuration
Managemsnt Support webpage configuration
Firmware Update Suppor firmware webpage update
Long-Distance Communication
‘Fhmughout ats =40Mbpsi@ 3km
Bandwidth Flaxible | 5M/10MZ0ME0MHZ
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6.2.3. Antenne Settoriali

Le antenne settoriali punto-multipunto avranno le seguenti caratteristiche indicative minime:

Wireless Features
Wireless Standard IEEEBOZ.11 a/n
Working Frequency 5T45-5825MHz{extended range: 4320-6100MHz)
KModulation Mode OFDM
.intanmi | External antenna- gain Iﬁl
Output Power 0dBm (max)
'Receiving Sensiivity | -74dBm@ 65Mbps, -96dBm@1Mbps
Transmission Distance 0-3Km
Wirelass Direction Angle Horizontal 90°, vertical 12°
Hardware
Power 1"PoE RJ45{IN: 220V, OUT: 48V10.54)
Power Consumption Max. 15W
Ethernat Porl 1*LAN RMS5({1Gbps)
Working Temparaturs =30°C~+T0°C
Storage Temperatura A C~+80°C
Working Humidity 5%-95%RH( no condensation
Equipment Dimension 2E5mm=265mm =87, Smim
Antenna Dimension 450mim=140mim=35mm
Equipment Weaght 2.4Kg
Antanna Weight 1.26Kg
Protection Level IPEE
Software
Encryption Type WPA-PSKWPAICCMP{AESYTKIP
Mabwork Mode Route/Matwark Bridge
"Working Mode Access Polnt/Client/WDS APAWDS client
Security Machanism IPPMALC address filtering, hide network name and stc.
Network Protocol TCPUDPARPAICMPIDHCPHTTRPINTP
TOMA Enhancament Support{TDMA eliminate hidden nodes Influence and greatly
improve one-to-many performance
Support{Auto  oplimize paramater within  long-disiance
ARG Tt A mack communication and make the performance oplimail)
Management and Log NTP. Syslog, Telnaet, AC, SNMP
Web Configuration | Support webpage configuration, AC remols management and
Managament SNMP managarmeant
Firmware Update Support update by web page and AC remote upgrade
Bandwidth Flexible | 510/ 20040MHz
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6.2.4 Switch

Gli eventuali switch per la connessione delle antenne radio, quando necessari, avranno le

seguenti caratteristiche minime:

Technical Specification

Muodel

Ethernet Port

FoE Power Consumption

FoE PIN Assigniment

PaE Power Managem-ent

PaE Pratocal

Switching Capacity
Packet Forwar r|.|1q Rate
Packet Buffer Memaory
MAL Table Size

Flew Contral

Application Hummidity

FOWer

_:gh‘_rn"-E Protection

ESD Protection

Working Temperature

Weight

Dimenston{WwxDuH|

DH-PFS3106-4ET-50
1" 3001000 Base-x

1*10/100/1000 Base-T
4" 10,100 Base-T [FoE power supply)

Port1=60W, Port2-4<30W, Totals60W

1.2, 8,5 Vel 3,6, 7.8 (V]

Suppart

IEEEBDZ. 3af {PoE), IEEEBDZ. 3at (PoE+], Hi-PoE

EBG

3. 57Mp0s

18k

2K

Enable by default

SHM95H

O 45™5TV power adapter

Comemsan Mode GEY
DiHerential Mode 4KV

Apr Discharge 15Ky
Contact Discharge 8KV

-30°CB5"C
440

150rmm» LO8mm=30mm
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6.3 Centrale Operativa Videosorveglianza

La centrale operativa di Videosorveglianza nella quale confluiscono tutti i flussi video delle videocamere
e dalla quale & possibile monitorare le aree inquadrate & composta da un Network Video Recorder
(NVR) per la registrazione ed una workstation con dei monitor o un videowall per la visualizzazione ed il
monitoraggio delle immagini. Il locale previsto per I'installazione della centrale di controllo & |‘ufficio
della Polizia Municipale. L’alimentazione del sistema & garantita anche in mancanza di erogazione di

energia elettrica ordinaria grazie ad un gruppo di continuita (UPS).

La postazione operatore deve essere connessa allo switch della centrale operativa sulla VLAN dedicata
alla videosorveglianza. Alla postazione operatore potra accedere solo personale autorizzato che dovra

seguire tutte le procedure tecnico-organizzative previste dalla Stazione Appaltante con Ia

regolamentazione interna.

-

6.3.1 Switch
Nella centrale Operativa, sara installato uno Switch che gestira il flusso di dati su VLAN differenti.

e | flussi dati proveniente dalla videocamere in campo, attraverso la rete di trasporto dati
wireless verranno inviati verso I’'NVR al fine di gestire e memorizzare i flussi video.
o | flussi dati provenienti dagli Ho Spot Wi-Fi in campo, attraverso la rete di trasporto dati

wireless verranno inviati verso il Wireless Controller al fine della loro gestione e instradamento.
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Lo Switch avra con le seguenti caratteristiche minime indicative:

Technical Specification

Mode PFSI008-BGT-O6

(31} £*10/100/1000Mbps PoE ports

PoE Powe Port1S60W, Port 2 -Bo30W, TotatcaEw
Po 1 EEEB02. Zaf (PoE), SEEEBOZ. 3at [PoE+), Hi-Pok
Switching Capacity 20Ghps

Pacioet Forwarding Rate 11.5Mpps

Pockat Buffer Memar 1.584b

MAL Tabhe Size aK

Fio Enable by default

f | i 10%™a0

Fros DCAR*STY power adapte

Lightning P I

Werking Temperatire 1055

‘Weaght 0 Aokg

it (W) | St e J00aer o Ay

In generale tutti gli switch che dovessero rendersi necessari al fine della corretta realizzazione del

sistema avranno caratteristiche similari in proporzione ai relativi compiti svolti (switch centro stella,

eventuali switch da installare in campo per implementazione apparati) ed in particolare avranno:

e Porte Gigabit Ethernet (10/100/1000)
e VLAN support

e Funzione Traffic Shaping

e Supporto Power over Ethernet (PoE)

6.3.2 NVWR

Presso la centrale operativa verra installato un NVR per telecamere di rete IP in grado di gestire, in

contemporanea, tutti i flussi provenienti da tutte le telecamere del sistema di videosorveglianza

comunale, con le seguenti caratteristiche minime:
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Technical Specification Network
Systerm eeriaie T RIS Py (107 L0000 bps)
Mair Processor Ouad-rove symbedded orocessar Evharnet Pos 1 indhapierdent 1000 Diharme Pory
Ciperating Sysiem Embeddesd LML Aok ™
Audio and Video HTTIR, TP, TCRE 1P 1P, LPel NTSR, LI
SNTR. NTE DHCP: DS, 1P Riter, PPROE.DIDAS, FTR
Fe o Funcoo :
1P Camnera Inpat RMES12 Dhannel e iy Alarm Server, 1P Searth (Support Dehus 1P camers,
DR, YL aac )
Twra-wary Talk 1 Crannal inpus, 1 Chanes| Ouiput, ACA
Optical Fiber imterface LT
Ditsplay
Miax, Usor Bocess 178 yrors
Irterdace L O [ 200 @ FRE |, L VA
‘Smart Phane #hioew, iPad, Ascirosn
1640 w FEE0 L0« JOB0, 1360« 1004,
Mt 1280 = T30, 4004 w TR Interpoerability OMNVIF 2.4, (G Canlarmast
BCM: 1M e
Mudth-soneen Display 1BCH: LA 16 SLOrage
A0 LR ARTS e
internal HOD 2 BETA I Porty, Lip 1o B TH cagacty for aacs HDD
o0 Camanra Tivhe, Tirm, Video fown, Camaora ock, Motios
detaton, Recandng HDD Mode g
Recording iy o
Canmprescion Serart H M M. 0SSt . 250 W 268 MUPEG
A% LT
12W° SLIP GRP SAAPR AN INTE SOBO0E T 3340 |
Pesoliion J207 00 atc Awaliary interface
Rescomd Rate JHdbps LSl 2 USH Ports (5 Rear USE 3D, I Front LSS 20§
Bt fate 1t = J0Mbps Bar Crannal As2E2 1 Port. for B Commusication and Eaylioeerd
Mhanual, Schecluls {Regulern, MDMotos Detecton) %313 1 Py, fowr PUE Conitend
MECNE Mot Adarrve, V5L Stop
1 =13 s idufoull B men), Pre-recond: ] = 30 Electrical
L y b P k
e Erarus s, Posi-reeoret. 10~ H0c
Power Supply Sige, DC1IWMA
Video Detection and Alarm
Powrer Consumpition S 5W [Wihout HDDY
- Evoits Retording, FTL Toiat, Alaim Ut Wadoo Puih, Emal,
" Srapshaot. Butmr and Sceeen Tips e
Ermairanrmental
Mction Detection, WD Zones: 36 {11 = 18), Vided
Viden Detection Loms gnd Tampereg Oparatng Condition O = 4057 C fa L' =~ £131°F], B = 1HEpa
a [T T
Alarm inprat IFEL::F"‘__";LM BTG B O “torase Condibion HIC = ST 4 = +TUF], O~ 90K 8
2 Cranmil, NOYNC Programimabil, Green Tarmin Constructon
My Culpu Interface
' D r 1L, WG a8 280 Simums o S
Playback and Backup e 48" 110 11
HOH: 148
Sync Flayback TRAICH: 56 Mt Weight 1 g F1.5 ) [weehout KOO
search Mods 'I:ll .-'I:ul]n. Algrre MAD and Exact Search farcurats B . LN R
Playy, Pauses Slop, Bewed, Fadl play, Mo Play, beat Cernfications
b Fakotinn File:. Prewvoun Filn, Mev! Camera, Previous Camara
g e T e, cE EMBS022, ENSSODA, ENSOLED 4, ESeliasn 1
Cvgital Zoom
Backug Mode LIS Derwicm etk FCC Part 15 Lshgart B, ANS CE3 4. 2014
uL LA G0era - 1 oot CARCSS T30 3 Mo B0950.1

Third-party Support

Therd-party Suppori

Clshiga, Arecoed Viice, AXS, Rosch, Brickoorn,
Canon, OF Plul, Dynaoolor, Hesey well, Parbions
Pefdon, Sarmpng, Samn. Sony, Videotet. Vivole,
and more

Il video server dovra avere una configurazione Raid 5-6 ed essere dotato di uno storage da 8TB minimi,
avere un processore minimo Quad core Intel®, possedere n° 2 schede di rete 10/100/1000 ed un
doppio alimentatore ridondato 100+240V, ed essere idoneo a gestire contemporaneamente, per un
periodo di almeno 7 gg 24h, la registrazione e la visualizzazione delle immagini in tempo reale o in

playback, la programmazione sia della piattaforma che delle telecamere e/o delle periferiche collegate.
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Il server deve essere completo di software gestionale configurato con architettura di rete TCP/IP.

Il sistema di registrazione e conservazione dei filmati, anche nell’ottica delle finalita d'impiego da parte

dell'Autorita Giudiziaria, deve consentire:

e L’archiviazione schedulabile con Playback;

e La capacita di registrazione per singola camera con gestione del pre e post allarme;

e La memorizzazione delle immagini provenienti da tutte le telecamere al massimo frame rate
possibile;

e L’archiviazione di flussi con algoritmo di compressione MJPEG/MPEG4/H265;

e Llaregistrazione delle immagini in forma cifrata per garantirne la riservatezza e I'integrita;

e L’esportabilita (da locale o da remoto) dei filmati con corredo di specifico visualizzatore per la
decifratura e verifica dell’integrita degli stessi.

Il sistema dovra essere facilmente espandibile in ottica di future implementazioni.

6.4 Videocamere

Le videocamere, in tecnologia IP, possono essere principalmente di due tipi:

= Bullet, in grado di inquadrare un’area precisa, con angoli di ripresa differenti a seconda dello zoom
e delle necessita. Questo tipo di dispositivi sono ideali per il monitoraggio di aree fisse, come
strade o ingressi, o pill genericamente punti fissi;

= PTZ, in grado quindi di ruotare ed eseguire panoramiche su aree molto ampie. Attraverso queste
videocamere, la cui inquadratura puo essere modificata anche da remoto, & possibile eseguire

panoramiche, ronde, inseguimenti visivi di persone o oggetti.

Per entrambi i tipi di videocamere sono disponibili degli strumenti di analisi video intelligente, come il
riconoscimento di oggetti, rilevazione di sorpasso di linee virtuali (viene definita una linea
immaginaria nell’area inquadrata e la videocamera rileva quando una persona o un oggetto, ad

esempio un’auto, la sorpassano), I'abbandono di oggetti, e altro.

Di seguito di riporta una scheda tecnica con i dati caratteristici indicativi.
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Technical Specification Auito Tracking Suppant
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6.5 Rete di Alimentazione

Al fine di garantire una continuita del servizio dell'impianto di videosorveglianza, & stata prevista la
messa in opera, per ogni ponte radio/access point, di un box, installato in prossimita degli apparati
dedicati, all'interno del quale saranno installati, a seconda del sito di installazione, i diversi componenti
in grado di garantire I'autonomia del sistema di trasmissione e ripresa.

Il box di alimentazione, sia che I'alimentazione provenga dall'impianto di illuminazione pubblica o da
quadro di un edificio comunale, sara costituito da scatola almeno IP65 in lamiera d'acciaio con
verniciatura epossidica, opportunamente fissata a palo o a parete, idonea a contenere le seguenti
apparecchiature necessarie per il funzionamento delle telecamere e/o dei ponti radio, opportunamente
fissata a palo o a parete, di dimensioni idonee a contenere, nell’esecuzione standard, le seguenti
apparecchiature:

e Alimentatore 230 13,5V 80W/40W (a seconda degli apparati che deve alimentare) per la
batteria con gestione automatica di carica e scarica con stacco automatico per raggiunto limiti
di utilizzo batteria preservandone lintegrita; con separatore galvanico con alto livello di
protezione contro la caduta fulmini", tempo di ricarica massimo 4h, idoneo a batteria di tipo
ciclico che di tipo stand by;

e Interruttore magnetotermico differenziale tipo AC, curva C, 10A corrente d'intervento 0,03 A;

e Batteria da 12V di caratteristiche tale da garantire il funzionamento degli apparati, in assenza di
rete, per almeno 14 ore, grado di protezione e IP64, idonea all'uso ciclico nel caso di
alimentazione dall'illuminazione pubblica e di tipo stand by nel caso di alimentazione dal
quadro degli edifici;

e Alimentatore le videocamere, le antenne per la trasmissione radio del segnale, ed un eventuale
switch.

In entrambi i casi (alim. da palo illuminazione pubblica o da
edificio comunale) sara presente un interruttore
magnetotermico differenziale, tipo A 10A corrente d'intervento
0,03A, al fine di proteggere e sezionare la linea dedicata
all’alimentazione delle apparecchiature di videosorveglianza;
tale interruttore sara alloggiato all’interno del box in caso di
installazione in esterno (alimentazione illuminazione pubblica),

mentre sara alloggiato, ed opportunamente marcato, nel

quadro principale dell’'edificio da cui viene derivata

I’'alimentazione, nel caso di installazione in edifici comunali.
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6.6 Software Gestione dei Dati

| software permettono di accedere e controllare tutti i dispositivi (router, videocamere di sorveglianza
IP, periferiche di archiviazione) da qualsiasi postazione remota, attraverso una normale connessione
ad internet sullo smartphone, su un tablet o da un computer.

Da un'unica interfaccia sara quindi possibile visionare i filmati delle videocamere di sorveglianza,
monitorare lo stato della rete e dei dispositivi collegati, accedere ai propri file anche quando non si e
fisicamente presenti sul locale in cui & installata la centrale di controllo.

Funzioni minime:

Live Wiew Download Center

< L DMIrran |.'1'|-x-||! andl custormazed layout Dowmload recard fromm central SIWERE device
PTZ cortral Download record by tmelme, files or tags
Manual recording Supports mulb-task dowrndoad

Snapshiot Supports day, WP, fiv, asl and aw forrmat
Fisheye dewraping Personnel Management

Aviduo talk Addd, edit and delete the person and department
Set alarrm window tssue the card, fingerpring via LISE reader or devioes
Tuwrn on/faff the audio in live wew Authorize by door or door growp
Regian of Interest: Divide one window into 4 or & parts, one Private password and face authentications

shows wholi image, othert show the detail Guest, VIP and normal person managemeent
Save the current split as a view Import and export batch personne! informanon
Supports adding channel to favorite Access Control
videa towr according to dewvice, organdzatian, favarite or view, Door statut and door BveRls monior
View map wa live wew window Door group and access level

Event Management ACCEss nght management

Omie-key to lock/uniock the doors
Fire linkage

Advanced door rudes, such as anti-passhack, first card unlock,

Detect the device excaption, video events, alarm input,
access control Events, etc.
Alarm Scheme: All day template, Weekday template,

Weekend template and custom template nter-door lock, multiple card unlock, remote veribcation

Alarm Priarity: Low, Mediem, High Face Recognition

Linkage: record, snapshot, live wideg, alarm output, PTZ, Supports real-time face recognition
E-mail, Supports captured record query

Add, edit, delete, enable and disable alarm scheme Expart the report of searching result

L'I|5;1l.'|',l event (mfo nclisding alarm teme, alarm name, alarm '$I.|||_‘::|| 5 report statistics; gender, age, quantity, time
status, gic Face library management

View the lve viden or pectures from related camera ANPR

Arknowledge the events Real-tirm [ecense plate recogrition

Arming controf for events 3earch passing records

relesant user

Send g-miadl when processing events
Process the sviits
Search events
Video Wall
Addf and manage the video wall
Supports combane SCrESns T0 one screen
Bind the decade channel with the corresponding scraen
Decode the real-time video 1o wall

de the playback vwdeo 10 the videp wall

ally/automatically decode to wall

Cantrod the wideo wall split

Change the arm type of viden channe

Wil screen and back display

Adding box, o
Towr the videds chammel in a single window
Schedule plan: Set the running task on tmeline

Tour plan: L different task, can 52t lang e

Supports NKBL00O to contral wideo wall
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7 AREE INTERESSATE DAL SISTEMA DI VIDEOSORVEGLIANZA

Nel complesso, le aree sensibili che I'amministrazione intende monitorare risultano essere:

e 7|1 - Piazza Municipio
e 712 - Piazza I° Maggio
e ZI3 - Piazza Dionigi Burranca
e 714 - Piazza Giovanni Paolo I° (Parco Giochi)
e ZI5 - Scuola Materna
e 716 - Scuola Elementare
e 77 - Scuola Media
e ZI8 - Ingresso Poste Italiane s.p.a
e 7|9 - Monte Granatico
e 7110 - Chiesa San Giovanni Battista
e 7111 - Cimitero Comunale
e ZI12 - Campo Sportivo Comunale
e 7113 - Ecocentro Comunale
Particolare attenzione viene riposta anche per il controllo e monitoraggio dei vari accessi (ingresso/uscita)

al centro abitato.
In particolare, si intende monitorare:

e IN1 - Ingresso "Nuraminis"

e |IN2 - Ingresso "Pimentel"

e IN3 - Ingresso via Padre Liccu

e IN4 - Ingresso via Guasila

e IN5 - Ingresso via San Bertorio (incrocio via Segariu e via Logudoro)
e IN6 - Ingresso via Santa Bardara

e IN7 - Ingresso via Giovanni XXIII°

e |N8 - Ingresso via Villagreca
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8 POSIZIONAMENTO APPARECCHIATURE E DISPOSITIVI

La Centrale Operativa Sistema Videosorveglianza sara sita nei locali del Municipio. In questa fase si sono

previsti i seguenti posizionamenti delle apparecchiature:

e la centrale di Gestione del Sistema di Videosorveglianza sara costituita da un rack contente le
apparecchiature sopra descritte che verra posizionato all'interno dell’ufficio della Polizia
Municipale;

e La workstation con i relativi monitor e VideoWall di controllo delle videocamere verra altresi
posizionata all’'interno dell’ufficio della polizia municipale;

e la centrale di back up invece dovra essere posizionata in una stanza separata rispetto ai sistemi
della centrale di gestione. Dovra essere inoltre posizionata entro opportuno armadio metallico
ancorato alla parete per evitare possibili scassi, con possibilita di chiusura trame chiave dedicata.

In questa fase si e stabilito di posizionare la centrale di back up nei locali sottoscala al piano terra.

Le antenne settoriali del Centro Stella verranno posizionate rispettivamente sulla copertura del Municipio,
su opportuno palo in vetroresina per garantire la visibilita con il Nodo Primario di Aggregazione posto su un

palo di illuminazione del Campo Sportivo Comunale e gli apparati in campo.

| nodi secondari di Aggregazione saranno posizionati rispettivamente:

e Nel Cimitero Comunale;

e Nella Copertura Locali Piazza I° Maggio;

Seguono delle schede descrittive dei punti di installazione delle videocamere con le rispettive

caratteristiche:
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IN1 - Ingresso “Nuraminis”

Area di Installazione Vista indicativa

Apparati videosorveglianza: Tipologia installativa:
VIDEOCAMERA FISSA PALO PUBBLICA ILLUMINAZIONE
Alimentazione elettrica: Trasmissione dati:

BOX ALIMENTAZIONE DA PALO NT1 (visibilita da NR6)

IN2 - Ingresso “Pimentel”

Area di Installazione Vista indicativa

T

Apparati videosorveglianza: Tipologia installativa:
VIDEOCAMERA FISSA PALO PUBBLICA ILLUMINAZIONE
Alimentazione elettrica: Trasmissione dati:

BOX ALIMENTAZIONE DA PALO NTS5 (visibilita da NPA1)
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IN3 - Ingresso “via Padre Liccu”

Area di Installazione Vista indicativa

Apparati videosorveglianza:
VIDEOCAMERA FISSA

Tipologia installativa:
PALO PUBBLICA ILLUMINAZIONE

Alimentazione elettrica: Trasmissione dati:
BOX ALIMENTAZIONE DA PALO NR7 (visibilita da NSA1)

IN4 — Ingresso “via Guasila”

Area di Installazione Vista indicativa

Apparati videosorveglianza:
VIDEOCAMERA FISSA

Tipologia installativa:
PALO PUBBLICA ILLUMINAZIONE

Alimentazione elettrica: Trasmissione dati:
BOX ALIMENTAZIONE DA PALO NT7 (visibilita da NR8)
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IN5 — Ingresso “via San Bertorio”

Area di Installazione Vista indicativa

Apparati videosorveglianza:
VIDEOCAMERA FISSA

Tipologia installativa:
PALO PUBBLICA ILLUMINAZIONE

Alimentazione elettrica:
BOX ALIMENTAZIONE DA PALO

Trasmissione dati:
NT11 (visibilita da NSA2)

IN6 — Ingresso “via Santa Barbara”

Area di Installazione Vista indicativa

Apparati videosorveglianza:
VIDEOCAMERA FISSA

Tipologia installativa:
PALO PUBBLICA ILLUMINAZIONE

Alimentazione elettrica:
BOX ALIMENTAZIONE DA PALO

Trasmissione dati:
NT12 (visibilita da NSA2)
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IN7 — Ingresso “via Giovanni XXIII°”

Area di Installazione

Vista indicativa

Apparati videosorveglianza: Tipologia installativa:
VIDEOCAMERA FISSA PALO SU EDIFICIO

Alimentazione elettrica: Trasmissione dati:
BOX ALIMENTAZIONE DA EDIFICIO NT2 (visibilita da NR5)

IN8 — Ingresso “via Villagreca”

Area di Installazione Vista indicativa

Apparati videosorveglianza:
VIDEOCAMERA FISSA

Tipologia installativa:
PALO PUBBLICA ILLUMINAZIONE

Alimentazione elettrica:
BOX ALIMENTAZIONE DA PALO

Trasmissione dati:
NR4 (visibilita da NR3)
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Z11 - Piazza Municipio

Area di Installazione Vista indicativa

Apparati videosorveglianza: Tipologia installativa:
VIDEOCAMERA MOBILE PTZ SU EDIFICIO
Alimentazione elettrica: Trasmissione dati:
BOX ALIMENTAZIONE DA EDIFICIO VIA CAVO

Z12 - Piazza I° Maggio

Area di Installazione Vista indicativa

Apparati videosorveglianza: Tipologia installativa:
VIDEOCAMERA MOBILE PTZ PALO SU EDIFICIO
Alimentazione elettrica: Trasmissione dati:
BOX ALIMENTAZIONE DA EDIFICIO NSA2 (visibilita da NR2)
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Z13 - Piazza Dionigi Burranca

Area di Installazione

Vista indicativa

Apparati videosorveglianza: Tipologia installativa:
VIDEOCAMERA FISSA PALO PUBBLICA ILLUMINAZIONE

Alimentazione elettrica: Trasmissione dati:
BOX ALIMENTAZIONE DA PALO VIA CAVO A NT9

Z14 - Piazza Giovanni Paolo I° (Parco Giochi)

Area di Installazione

Vista indicativa

Apparati videosorveglianza: Tipologia installativa:
VIDEOCAMERA FISSA PALO PUBBLICA ILLUMINAZIONE

Alimentazione elettrica: Trasmissione dati:
BOX ALIMENTAZIONE DA PALO NT3 (visibilita da CS)
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ZI5 — Scuola Materna

Area di Installazione

Vista indicativa
-

Apparati videosorveglianza:
VIDEOCAMERA FISSA

Tipologia installativa:
PALO PUBBLICA ILLUMINAZIONE

Alimentazione elettrica: Trasmissione dati:
BOX ALIMENTAZIONE DA PALO NT6 (visibilita da NR7)

Z16 — Scuola Elementare

Area di Installazione Vista indicativa

Apparati videosorveglianza: Tipologia installativa:
VIDEOCAMERA FISSA SU PALO IN EDIFICIO

Alimentazione elettrica: Trasmissione dati:
BOX ALIMENTAZIONE DA EDIFICIO NR8 (visibilita da NSA1)
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ZI7 — Scuola Media

Area di Installazione

Vista indicativa

Apparati videosorveglianza:
VIDEOCAMERA FISSA

Tipologia installativa:
PALO PUBBLICA ILLUMINAZIONE

Alimentazione elettrica:
BOX ALIMENTAZIONE DA PALO

Trasmissione dati:
NT4 (visibilita da CS)

Area di Installazione

Z18 — Poste Italiane s.p.a

Vista indicativa

Apparati videosorveglianza:
VIDEOCAMERA FISSA

Tipologia installativa:
PALO PUBBLICA ILLUMINAZIONE

Alimentazione elettrica:
BOX ALIMENTAZIONE DA PALO

Trasmissione dati:
NT3 (visibilita da CS)
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Z19 — Monte Granatico

Area di Instal_lazione Vista indicativa

i
Apparati videosorveglianza: Tipologia installativa:
VIDEOCAMERA FISSA PALO PUBBLICA ILLUMINAZIONE
Alimentazione elettrica: Trasmissione dati:
BOX ALIMENTAZIONE DA PALO NT9 (visibilita da NR9)

ZI110 — Chiesa San Giovanni Battista

Area di Installazione Vista indicativa

Y —

Apparati videosorveglianza: Tipologia installativa:
VIDEOCAMERA FISSA PALO PUBBLICA ILLUMINAZIONE
Alimentazione elettrica: Trasmissione dati:

BOX ALIMENTAZIONE DA PALO NT10 (visibilita da NR9)
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Z111- Cimitero Comunale
Area di Installazione

o

o

Vista indicativa

¥

Apparati videosorveglianza: Tipologia installativa:
VIDEOCAMERA FISSA PALO PUBBLICA ILLUMINAZIONE

Alimentazione elettrica: Trasmissione dati:
BOX ALIMENTAZIONE DA PALO NSA1(visibilita da NPA1)

Z112 — Campo Sportivo Comunale

Area di Installazione Vista indicativa

ND

Apparati videosorveglianza: Tipologia installativa:
VIDEOCAMERA FISSA PALO PUBBLICA ILLUMINAZIONE

Alimentazione elettrica: Trasmissione dati:
BOX ALIMENTAZIONE DA PALO NSA1 (visibilita da CS)
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ZI113 - Ecocentro Comunale

Area di Installazione Vista indicativa

ND

Apparati videosorveglianza: Tipologia installativa:
VIDEOCAMERA FISSA PALO SU EDIFICIO
Alimentazione elettrica: Trasmissione dati:
BOX ALIMENTAZIONE DA EDIFICIO NRS5 (visibilita da NR4)
9 PRESCRIZIONI PARTICOLARI

9.3 Videosorveglianza e Privacy

| sistemi integrati di videosorveglianza possono e devono essere realizzati solo nel pieno rispetto di
specifiche garanzie per la liberta delle persone. In particolare, occorrono appositi cartelli per segnalare
la presenza di telecamere collegate con le sale operative delle forze di polizia. Vi & I'obbligo di
sottoporre alla verifica del Garante privacy, prima della loro attivazione, i sistemi che presentino rischi
per i diritti e le liberta fondamentali delle persone, come i sistemi tecnologicamente avanzati o
"intelligenti". Importante & inoltre I'aspetto della conservazione a tempo delle immagini registrate e il
rispetto delle rigorose misure di sicurezza a protezione delle immagini e contro accessi non autorizzati.

Si riportano di seguito le disposizioni principali fissate dal Garante circa regole per |'uso dei sistemi di

videosorveglianza.
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Principi generali

e Informativa: i cittadini che transitano nelle aree sorvegliate devono essere informati con cartelli della
presenza delle telecamere, i cartelli devono essere resi visibili anche quando il sistema di
videosorveglianza e attivo in orario notturno. Nel caso in cui i sistemi di videosorveglianza installati da
soggetti pubblici e privati (esercizi commerciali, banche, aziende etc.) siano collegati alle forze di polizia
€ necessario apporre uno cartello sulla base del modello elaborato dal Garante. Le telecamere installate
a fini di tutela dell'ordine e della sicurezza pubblica non devono essere segnalate, ma il Garante auspica

comunque l'utilizzo di cartelli che informino i cittadini.

AREA AREA
VIDEOSORVEGLIATA || VIDEOSORVEGLIATA
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e Conservazione: le immagini registrate possono essere conservate per periodo limitato e fino ad un
massimo di 24 ore, fatte salve speciali esigenze di ulteriore conservazione in relazione a indagini. Per
attivita particolarmente rischiose (es. banche) € ammesso un tempo piu ampio, che non puo superare
comunque la settimana. Eventuali esigenze di allungamento dovranno essere sottoposte a verifica

preliminare del Garante.

Settori di particolare interesse

e Sicurezza urbana: i Comuni che installano telecamere per fini di sicurezza urbana hanno I'obbligo di
mettere cartelli che ne segnalino la presenza, salvo che le attivita di videosorveglianza siano riconducibili
a quelle di tutela specifica della sicurezza pubblica, prevenzione, accertamento o repressione dei reati.
La conservazione dei dati non puo superare i 7 giorni, fatte salve speciali esigenze.

e Sistemi integrati: per i sistemi che collegano telecamere tra soggetti diversi, sia pubblici che privati, o
che consentono la fornitura di servizi di videosorveglianza "in remoto" da parte di societa specializzate
(es. societa di vigilanza, Internet providers) mediante collegamento telematico ad un unico centro, sono
obbligatorie specifiche misure di sicurezza (es. contro accessi abusivi alle immagini). Per alcuni sistemi &
comungue necessaria la verifica preliminare del Garante.

e Sistemi intelligenti: per i sistemi di videosorveglianza "intelligenti" dotati di software che permettono

I'associazione di immagini a dati biometrici (es. "riconoscimento facciale") o in grado, ad esempio, di
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riprendere e registrare automaticamente comportamenti o eventi anomali e segnalarli (es. "motion
detection") € obbligatoria la verifica preliminare del Garante.

¢ Violazioni al codice della strada: obbligatori i cartelli che segnalino i sistemi elettronici di rilevamento
delle infrazioni. Le telecamere devono riprendere solo la targa del veicolo (non quindi conducente,
passeggeri, eventuali pedoni). Le fotografie o i video che attestano l'infrazione non devono essere
inviati al domicilio dell'intestatario del veicolo.

¢ Deposito rifiuti: lecito |'utilizzo di telecamere per controllare discariche di sostanze pericolose ed "eco

piazzole" per monitorare modalita del loro uso, tipologia dei rifiuti scaricati e orario di deposito.

Settori specifici

¢ Luoghi di lavoro: le telecamere possono essere installate solo nel rispetto dello norme in materia di
lavoro. Vietato comunque il controllo a distanza dei lavoratori, sia all'interno degli edifici, sia in altri
luoghi di prestazione del lavoro (es. cantieri, veicoli).

¢ Ospedali e luoghi di cura: no alla diffusione di immagini di persone malate mediante monitor quando
questi sono collocati in locali accessibili al pubblico. E' ammesso, nei casi indispensabili, il monitoraggio
da parte del personale sanitario dei pazienti ricoverati in particolari reparti (es. rianimazione), ma
I'accesso alle immagini deve essere consentito solo al personale autorizzato e ai familiari dei ricoverati.

e Istituti scolastici: ammessa l'installazione di sistemi di videosorveglianza per la tutela contro gli
atti vandalici, con riprese delimitate alle sole aree interessate e solo negli orari di chiusura.

¢ Taxi: le telecamere non devono riprendere in modo stabile la postazione di guida e la loro presenza
deve essere segnalata con appositi contrassegni.

e Trasporto pubblico: lecita l'installazione su mezzi di trasporto pubblico e presso le fermate, ma
rispettando limiti precisi (es. angolo visuale circoscritto, riprese senza l'uso di zoom).

e Webcam a scopo turistico: la ripresa delle immagini deve avvenire con modalita che non rendano

identificabili le persone.
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